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Grundpfeiler Open-SoJ‘f‘é‘ie und ﬂe SUSE dabei spielt
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Guten Morgen!

Sonniger, Unterhaltsamer, Super Einstieg (in den Tag)

Torsten Hallmann
« Head of Public Affairs
« Historie: Einzelhandel, Support, Presales

SUSE

« Weltweit fihrender Anbieter innovativer, zuverlassiger und
sicherer Open Source-Ldsungen

» Auf geschaftskritische Losungen im Bereich Linux,
Enterprise Container-Management- und Edge spezialisiert

 Breite und aktive Zusammenarbeit mit Partnern und
Communities
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9. |
SUSE

Digitale Souveranitat
& Open Source




... |
SUSE

Spannungsfeld der IT

Wie immer mittendrin, statt nur dabei...

Gesetze Digitalisierung
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... |
SUSE

Dimensionen der Souveranitat

Zumeist sehr unterschiedlich wahrgenommen

Digitale

Souveranitat
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.. |
SUSE

Open Source

Ein starker Baustein zur Digitalen Souveranitat

Verfugbarkeit Interoperabilitat
Unabhangiger Betrieb
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... |
SUSE

Open Source Anbieter

Mehrwerte fur erfolgreiche Nutzung von Open Source

Kuratiert Uberpruft Zertifiziert

Langfristiger

Inkl. Support Lebenszyklus
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9. |
SUSE

Open Source,
aber sicher!




Craat

SUSE

I T-SIc It
herheit in Deutschland 2023

BSI La .
gebericht v
.11.2023

To,
ch."schﬂ it P 3 Ml;ohu
ngen jo 7;
Elg,.u -
Ppe:

ist weiterbitt die groBte pedrohung
o}
@ ,NQ\ Wi,

¥ P ischaf

e s

lih ivsi

eyl

tah} [Feay)

—
©

Sextortipy,

1
Ransomware»;\ngriﬂe auf erfo\gre'\che
Kommuna\vema\mngen RansomWwi '.\m—hngriﬁe
oder komm¥ Al Betriebe auf Untemehmen
gurden durchschn’xtt\'\c‘n wurden pekannit:
!
ishing
]
Rangg,
. Mware
Schy APT
falseqy fw";’:xene,. -
"'“'fru-. 5 0e ocer
oline.s,
“erver

daven richteten
sich gegen
{leister.
1
|
infiz
ier
er] te 5,
Emeldtan Ysteme v,
Tt vom gg; urden
an

1T-Diens

Eine \Iierte\mmion
neue Schadpmgram m»\’aﬂamen
i stlich an jedem

84%

n E-Mails waren
1

aller bcuﬁg,mschc

Phishins—l%‘ ils ZuX Erbeutung
| EAWaEmress ils, yon Authent‘ls‘serungsdaten(meis\

2% Betmgsm:\‘\\s . pei Banken und gparkasser
15.05.2
.05.2024
| 15.B
echtle IT-Forum Thiiri
uringen 20
24

10



Sicherheits-Richtlinien & Regulatorien

Steigende Anforderungen durch neue Regulierungen

Critical Entities Resilience Richtlinie
KRITIS Dachgesetz

NIS2 Richtlinie
» IT-Sicherheitsgesetz 2.0
Cyber Security Act

NIS2UmsuCG

pue|yosinag

Cyber Resilience Act
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.. |
SUSE

Struktur eines sicheren Betriebs

Moderne Anwendungen umfanglich geschutzt

Zero-Trust
Absicherung

Zentrale
Anwendungs-
orchestrierung

BSI sicherheitszertifiziertes Betriebssystem + Management

Hardware (OnPrem/Cloud/Edge)
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.. |
SUSE

BSI Sicherheitszertifiziertes Betriebssystem
SUSE Linux Enterprise Server

AR | fecenlOfic '
2> | for Information Security

Common Criterial EAL4 + Flaw Remediation __
» Produktspezifisch inclusive Organisation T

. . . IT-Sicherheitszertifikat
« Erfordert vollstdndige Kontrolle und Beschreibung aller
Sicherheitsaspekte

BSI-DSZ-CC-1151-2021

EAL 4 augmented
Valid until: 07.07.2026

« Transparent fur Kunden
« Geeignet fur hochste Sicherheitsstandards

FIPS 140-2/3

« Zertifizierung von Sicherheitsanforderungen an
kryptografische Produktelemente (neueste Standards,
entsprechende Schlissellangen, korrekte Chiffriertexte
und —schltssel)
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Confidential Computing

Vollstandige Datenhoheit wenn die Infrastruktur nicht unter eigener Kontrolle ist

State of Data

Verfugbare Technologien zum Datenschutz

Data in Use ) _
e O O « Verschlisselung gespeicherter Daten
.’ .’ (Data at Rest)
» Verschlusselung des Datentransport
Data in Transit V (Data in Transit)
(or ] XN (o ]
X (oo- ] X
&= &|:= == Aufkommende Technologie zur Komplettierung
o —— * Verschlisselung der Datenverwendung im
p— 2 22 es. Hauptspeicher und Prozessor
— I —— (Data in Use)
—
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.. |
SUSE

Zentrale Anwendungsorchestrierung

Rancher — Kubernetes Verwaltung tber Plattformgrenzen hinweg

Sicherheitsaspekte

« Einheitliche Konfiguration

« Konsistente Sicherheitsrichtlinien
* Rollenbasierte Zugriffsrechte

« Zentrale Auditierung

Betriebsaspekte R.ANCHER

« Clustermanagement (Provisioning, Upgrades, Node Pools) PRIMEM
« Multi-Cloud & Hybrid Szenarien
« Anwenderkatalog
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Container Absicherung

NeuVector — Full Lifecycle Container Security Platform

Container Workload Security (Zero-Day)

« Schutz vor unbekannten Attacken

« Einfache Profilerstellung durch Behavioural Learning
« Wahl zwischen Warnung und aktiver Blockierung

Und noch viel mehr:

« Rilckgewinnung von Transparenz

« Einlasskontrollen vom Buildprozess bis zum Ausrollen
« CIS Benchmarks & Compliance Berichte

e Schutz vor Datenabfluss
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SUSE

NeuVector

PRIME

| 16



.. |
SUSE

Anwendungssicherheit mit SUSE

Infrastruktur gestuitzte Sicherheit

NeuVector
Prime
Rancher
Prime

SUSE Linux Enterprise + SUSE Manager

Hardware (OnPrem/Cloud/Edge)
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.. |
SUSE

Anwendungssicherheit mit SUSE

Infrastruktur gesttzte Sicherheit mit breiter Supportmatrix

NeuVector
Prime
Rancher
Prime

SUSE Linux Enterprise + SUSE Manager

Hardware (OnPrem/Cloud/Edge)
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... |
SUSE

Makes Linux, manages many

Makes Kubernetes, manages many

Makes zero-trust security the default

S U S E MAKES CHOICE HAPPEN!



.|
SUSE

Und wie war noch mit dem
autonomen Arbeitsplatz?




cwe

SUSE

Bechtle Worksuite Nextcloud

- A Premi
Engineered Open Source von Bechtle, Nextcloud & SUSE dvanced _Premium

@ Status setzen ~ Standort fiir Wetterinformationen einstellen |

B Anstehende Termine " v’ Anstehende Aufgaben it Empfohlene Dateien 2 Notizen

@ DEMO Nextcloud
Fallig 21.03.2024 um 15:00

\/ @ Beispielaufgabe 1 \/

Kein Falligkeitsdatum zugewiesen 4+ Neue Notiz

Noch keine Notizen vorhanden

Keine anstehenden Termine @ Beispielaufgabe 2 Bislang keine Empfehlungen

Kein Falligkeitsdatum zugewiesen
-
@ Beispielaufgabe 3 .

-3 Kein Falligkeitsdatum zugewiesen

@ List : Backlog N ".":,
Kein Falligkeitsdatum zugewiesen o

@ List : Erledigt L
Kein Falligkeitsdatum zugewiesen 3

+ Neue Aufgabe erstellen

Anpassen
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Besuchen Sie uns am Stand 7 _%‘::Open Source Marktplatz!
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